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' Objectif et procédure de I'audit
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Objectif de I'audit

« S’assurer que les systemes, les applications, les processus et les contréles sont conformes aux
exigences légales et reglementaires ainsi qu’aux bonnes pratiques.

« ldentifier et rapporter tout écart éventuel.

 Veiller a ce que les écarts a prendre en compte soient corrigés dans les meilleurs délais grace a
des mesures appropriées.
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Procéedure de I'audit

Planification Réalisation Reporting Suivi et controle
Estimation préalable Audit ciblé sur les risques Reporting efficace Suivi des observations
* Réaliser une évaluation citlez slojesis » Documenter les observations, « Effectuer le suivi des
préliminaire des risques, des » Mener des entretiens avec les les risques et les contrbles observations en suspens
groc;essus, i]_es controéles et g(l);l(a_lt_)orate_urg Aco/n?peten_t:st(,je correspondants « Quantifier les risques latents
es transactions y erravgslx es societeés > vl S e s
* Collecter les informations ugroupe concernees observations Controéle continu
Activités ITIEenEIES : C,o TS lgngr Iets plrocle’sstus_ et » Discuter des observations » ContrOler les mesures
e L. realiser des 1ests aleatoires faites avec SIX Terravis SA compensatoires
par phase Planification du mandat sur les controles
Définir I'étendue de Iaudit Réaliser d | d * Discuter des observations » Concevoir et mettre en ceuvre
etinir fetendue de Faudi dea ISer des analyses de faites avec I'association un contrdle en temps réel et
« Etablir une offre a I'attention onnees TerrAudit une analyse des singularités

de l'association TerrAudit » Obtenir les prises de position

« Définir le programme des écrites aupres de SIX
entretiens et des tests Terravis SA

Point de mire de l'audit: uniquement les cantons de Berne, des Grisons, de Soleure et du Tessin
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' Collaboration entre I'association
TerrAudit et PwC
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| Collaboration entre I’'association
TerrAudit et PwC (1/2)

v" L'association TerrAudit a défini des procédures
d’audit en collaboration avec PwC lors de plusieurs
réunions (SIX Terravis SA a été impliqueée le cas
échéant).

v" L'association TerrAudit a soutenu trés étroitement
PwC dans ses activités d’audit et coordonneé les
séances nécessaires avec les parties. L’association
TerrAudit s’est également rendue sur place pour
certains audits.

v L’association TerrAudit et PwC ont régulierement
revu la procédure et la stratégie d’audit en ce qui
concerne la réalisation des objectifs.
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| Collaboration entre I’'association
TerrAudit et PwC (2/2)

v PwC a rédigé une ébauche de rapport d’audit et I'a
soumise a I'association TerrAudit pour examen.

v" L'association TerrAudit a régulierement informé les
membres de I'association sur le déroulement de
I’audit et les a impliqués, dans la mesure ou cela
S’avérait opportun ou prévu par le reglement.
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Etendue et résultats de 'audit
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Apercu de I'’étendue de I'audit

Canton SIX Terravis SA Clients finaux

Terravis

2

Application

Application du TT——
registre foncier : ontroles de I'application

cantonal g Interface web

(cantons en point Base de donnee des clients

de mire:
BE, GR, SO, Tl)

2

Systeme d’exploitation

Respect des dispositions contractuelles 5. Gestion des événements relatifs a la securité de

1.

2. Respect du concept des roles I'information

3. Facturation des émoluments et encaissement corrects 6. Enregistrement des données par SIX Terravis SA

4. Proces-verbal et contréle des acces 7. Gestion des erreurs
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@ Résultats de I'audit: faits importants
1. Respect des dispositions contractuelles

* |l n’existe aucun avenant au contrat régissant l'utilisation du portail de
renseignements et la consultation des immeubles a des fins de test pour
I’ensemble des cantons membres.

« Aucun contrat ordinaire n’est disponible pour I'ensemble des cantons
membres; il existe en partie des contrats pilotes.

* En raison d’'une limitation technique du c6té cantonal, une dérogation a
I’accord d’exploitation ordinaire a été accordée a un canton membre. Bien
gue limitée dans le temps, cette dérogation était encore opérationnelle au
moment de l'audit.
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Résultats de I'audit: faits importants
2. Respect du concept des roles

* |l n’est pas toujours aisé de tracer la maniere dont les autorisations
définies contractuellement sont transposées en des autorisations
configurées techniguement.

» Dans le cas d’'un participant, il était difficile de savoir si la forme juridique
déposée ««notaire» était toujours correcte, et ce méme apres concertation
du canton membre concerne.

» Dans le cas des participants dont les utilisateurs exercent simultanément
les activités d’avocat et de notaire, il n’est pas possible de distinguer pour
chaque renseignement dans quelle fonction l'utilisateur a commandeé les
extraits.
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Résultats de I'audit: faits importants

3. Facturation des émoluments et encaissement corrects

* Des écarts se sont fait jour lors du nouveau calcul complet des émoluments
des cantons membres pour la période de janvier a juin 2017.

» Dans certains cas, les écarts etaient de I'ordre de trois chiffres et n’ont pas
de répercussion materielle dans leur ensemble.

e La facturation des émoluments doit étre effectuée correctement et les
corrections correspondantes ont déja été mises en ceuvre par SIX
Terravis SA.
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@ Résultats de I'audit: faits importants
4. Proces-verbal et contrdle des acces

1re étape

2¢ étape

3¢ étape

4¢ étape

Filtrer les acces selon certains critéres indiquant des irrégularités
- Uniquement les cantons membres

Annoncer ces acces aux cantons concernes - Les cantons procédent a des clarifications
supplémentaires

Dans les cas des acces s’avérant incomprehensibles, demander aux utilisateurs les raisons de ces acces
- Lettre uniforme et envoi au nom du canton concerné

Si les réponses ne sont pas suffisantes, les dossiers sont consultés sur place

Réponses recues jusgu’a présent: le secret bancaire n’a pas éte invoquée
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Résultats de I'audit: faits importants
=/ . Enregistrement des données par SIX Terravis SA

* Le systeme de test est relié aux systemes du registre foncier sélectionnés
des cantons afin de tester les modifications sur le systeme de test du
portail de renseignements.

 Selon la peériodicité de la mise a jour des systemes de test des différents
cantons, les données de test peuvent étre actuelles, anciennes ou
obsoletes.

* Les systemes de test ne disposent pas de la méme protection que les
systemes productifs.
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| . . .
Résultats de I'audit: faits importants

7. Gestion des erreurs

 SIX utilise un mot de passe standard (preéfixe) lors de la création du mot
de passe. L’'audit a révelé que le préfixe correspond encore au mot de
passe initial chez de nombreux participants.

» Aucun processus n’est défini pour identifier clairement une personne
demandant a recevoir son mot de passe lorsque celle-ci I'a oublié.
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‘Bilan du point de vue de I’'association
TerrAudit
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Bilan de I'association TerrAudit
Le premier audit appartient au passe...

L’audit a été un véritable succés a tous points de vue:

 La collaboration avec les participants s’est deroulée sans heurts, ce qui n’est pas
chose évidente lorsque les personnes impliquées sont si nombreuses.

 L’audit a revelé plusieurs problemes, MAIS rien qui remette en question le
fonctionnement de la plateforme.

e L’évaluation des acces des utilisateurs a fourni aux cantons des informations utiles
- le canton décide de la future marche a suivre.

» A dépasse les attentes.

e |l s’est avéré étre un outil de surveillance efficace et ciblé.
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Prochaines étapes
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Prochaines etapes

Finaliser le reporting et la distribution aux cantons membres et a

SIX Terravis SA Qualité

SIX TerraVIS SA et Ies CantonS ConcernéS mettront en ceuvre IeS ..............................................................................................

mesures dans les meilleurs délais en les axant sur les risques +

Efficacité

L’association TerrAudit définit I'étendue de I'audit 2019 et attribue

Ie mandat ..............................................................................................
+

Réaliser d’éventuels audits spéciaux Valeur ajoutée +
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